Zalacznik nr 6

Wymagania jakie musi spelnia¢ oprogramowanie w zakresie pozycji nr 1 - 350

sztuk licencji - specyfikacja na stacje robocze i serwery wraz z konsola do centralnej
administracji (w przypadku oferty r6wnowaznej)

Stacje robocze i serwery Windows

R

Petne wsparcie dla systemu Windows 2000/XP/Vista/Windows 7/Windows 8/Windows 8.1
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim.

Skutecznos$¢ programu potwierdzona w testach VB100 i co najmniej jedng inna niezalezng
organizacja takg jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami wykrywanie i
usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Mozliwo$¢ skanowania "na zgdanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwos¢ wstrzymania zadan w harmonogramie w
przypadku pracy komputera na baterii.

Skanowanie "na zadanie" pojedynczych plikéw lub katalogow
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zadanie”
i wedtug harmonogramu.

Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikéw, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikdw bez rozszerzen).

Mozliwos¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikéw, katalogéw lub
plikéw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytaczenia ochrony na czas co najmniej
10 min lub do ponownego uruchomienia komputera ponowne wigczenie ochrony
antywirusowej nie moze wymagac od uzytkownika ponownego uruchomienia komputera.
Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikédw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny)

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird.
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Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym.

Mozliwo$¢ definiowania réznych portéw dla POP3 i IMAP, na ktérych ma odbywaé sie
skanowanie.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w
konfiguraciji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguraciji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator ma mie¢ mozliwosé zdefiniowania portéw TCP, na ktorych aplikacja bedzie
realizowata proces skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalnos¢ ktéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢é pomijane podczas procesu skanowania na
zadanie oraz przez moduty ochrony w czasie rzeczywistym.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac
sie skanowanie wszystkich procesédw rowniez tych, kidére wczesniej zostaty uznane za
bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetaczy system Windows w tryb wysokiego kontrastu.

Mozliwo$¢ zabezpieczenia konfiguracji programu oraz mozliwosci deinstalacji hastem, w taki
sposob, aby uzytkownik siedzacy przy komputerze przy probie dostepu do konfiguracji lub
deinstalacji programu byt proszony o podanie hasta.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej musi pracowac¢ w trybie graficznym i
musi umozliwia¢ petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikow danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, urzadzen do
tworzenia obrazow, drukarek USB, urzgdzen Bluetooth, czytnikéw kart, modemoéw, portow
LPT/COM oraz urzadzen przenosnych

Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen np. w oparciu o typ urzadzenia, numer seryjny urzadzenia.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym
co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtaczanego
urzadzenia.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego
podifaczonego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wiamaniom dzialajacy na hoscie
(HIPS).

Tworzenie regut dla modutu HIPS musi odbywac¢ sie co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego oraz
wybor akgji: pytaj, blokuj, zezwdl.
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Program ma byé wyposazony we wbudowana funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potaczeniach.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z
Internetu.

Mozliwo$¢ utworzenia kilku zadan aktualizacji gdzie kazde zadanie moze by¢ uruchomione z
wiasnymi ustawieniami.

Aplikacja musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji
za pomocg wbudowanego w program serwera http

Aplikacja musi byé wyposazona w funkcjonalno$¢ umozliwiajaca tworzenie kopii
wczesniejszych aktualizacji w celu ich pdzniejszego przywrécenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania znajdujace
sie w harmonogramie zadan aplikacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, kontroli urzadzen, skanowania na zadanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona systemu plikéw Linux
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Skaner antywirusowy, antyspyware

Mozliwos¢ skanowania wszystkimi modutami programu ( heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje niebezpieczne )

Skanowanie plikdw, plikéw spakowanych, archiwéw samorozpakowujacych, plikéw
wiadomosci e-mail

Konfiguracja wszystkich modutéw oprogramowania ma by¢ mozliwa poprzez edycje jednego
pliku konfiguracyjnego

Mozliwo$¢ ustawien limitow dla modutu skanujacego wzgledem maksymalnego rozmiaru
pliku, maksymalnej liczby warstw kompresji, maksymalnego rozmiaru archiwum,
maksymalnego czasu skanowania, maksymalnego rozmiaru archiwum
samorozpakowujacego, rozszerzenia skanowanego pliku

Mozliwos¢ skanowania podkatalogéw oraz podazania za taczami symbolicznymi (symlinkami)
w systemie

Mozliwos¢ definicji maksymalnego poziomu gtebokosci skanowanych podkatalogdéw
Mozliwos¢ tworzenia kwarantanny dla plikéw zainfekowanych w dowolnej lokalizacji w
systemie plikow

Mozliwos¢ zdefiniowania czestotliwosci aktualizacji programu.

. Brak potrzeby instalacji dodatkowych zaleznosci do systemu opr6cz biblioteki LIBC,

oprogramowanie po instalacji jest od razu gotowe do pracy

Wbudowany bezposrednio w program system obstugi plikow spakowanych niewymagajacy
zewnetrznych komponentéw zainstalowanych w systemie

Brak potrzeby instalacji zrédet jadra systemu oraz kompilacji jakichkolwiek modutéw jadra do
skanowania plikéw na zadanie

Mozliwos¢ tworzenia przynajmniej pigciu poziomow doktadnosci czyszczenia zainfekowanych
plikéw

Mozliwo$¢ skanowania alternatywnych strumieni danych ( ADS ) obecnych w systemie plikdw
NTFS

Wsparcie dla skanowania za posrednictwem biblioteki wspotdzielonej LIBC, ktéra umozliwia
skanowanie plikdw ktére sa otwierane, zamykane lub wykonywane przez serwery plikow ( ftp,
Samba ) ktére wykorzystujg zapytania do biblioteki LIBC
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. Producent ma dostarczy¢ pakiety instalacyjne w formacie RPM ( dla dystrybucji Red Hat

Mozliwo$¢ zdefiniowania liczby watkéw oraz liczby proceséw dla kazdego z modutéw
skanujacych

Mozliwos$¢ tworzenia roznych akcji w zaleznosci od typu zdarzenia ( w przypadku pliku nie
przeskanowanego, pliku przeskanowanego, pliku zainfekowanego ).

Wsparcie dla zewnetrznego serwera logujacgo syslog, mozliwos¢ definiowania dowolnego
pliku logu ( np. daemon, mail, user itp. )

Mozliwos¢ zdefiniowania kilku pozioméw logowania programu

Mozliwos¢ zdalnego zarzadzania z wykorzystaniem serwera zdalnego zarzadzania
instalowanego na systemach Windows 8, 7, Vista, XP, 2000; Windows Server 2012/2012 R2,
2008 R2, 2008, 2003

Mozliwos$¢ tatwej konfiguracji produktu za pomoca prostej w uzyciu konsoli administracyjnej
spod systeméw Windows 8, 7, Vista, XP, 2000; Windows Server 2012/2012 R2, 2008 R2,
2008, 2003

Mozliwos¢ zdefiniowania hasta zabezpieczajgcego stuzacego zabezpieczeniu podigczenia do
serwera zdalnego zarzadzania

Mozliwo$¢ uruchomienia interfejsu programu dostepnego przez przegladarke Web

Interfejs ma umozliwia¢ modyfikacje ustawien programu oraz jego aktualizacje i
przeskanowanie dowolnego obszaru systemu plikéw a takze przeglad statystyk dotychczas
przeskanowanych plikéw

Interfejs programu dostepny przez przegladarke Web wykorzystuje wbudowany w program
serwer http

Mozliwo$¢ uruchomienia interfejsu Web na dowolnym porcie TCP

Mozliwos$¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym

Mozliwos¢ zabezpieczenia dostepu do interfejsu Web poprzez zdefiniowanie nazwy
uzytkownika i hasta

Interfejs Web ma przedstawi¢ administratorowi doktadny wynik skanowania poszczegélnych
plikéw w systemie wraz z mozliwoscig pobrania tych wynikéw w postaci pliku tekstowego
celem pézniejszej analizy

Mozliwos$¢ podgladu informaciji o licencji bezposrednio z poziomu interfejsu Web ktéra zawiera
przynajmniej informacje o liczbie dni do wygasniecia licencji, nazwe uzytkownika licencji oraz
nazwe produktu ktdrego dotyczy licencja

Program ma by¢ wyposazony w graficzny menadzer kwarantanny dostepny z poziomu
interfejsu Web. Menadzer ma oferowa¢ administratorowi mozliwos¢ przegladu, pobrania,
dodania i usuniecia plikéw w kwarantannie

Menadzer kwarantanny ma posiada¢ mozliwos¢ wyszukiwania plikbw znajdujacych sie w
kwarantannie przynajmniej po nazwie pliku, dacie dodania pliku ( mozliwos¢ definiowania
przedziatéw czasowych ), rozmiarze ( mozliwos¢ definiowania minimalnej i maksymalnej
wielkosci ) oraz ilosci plikéw ( mozliwos¢ definiowania minimalnej i maksymalnej ilosci )
Interfejs Web do zarzadzania produktem ma opiera¢ sie o wbudowane w program biblioteki
PHP w wersji nie nizszej niz 5.2.8

Interfejs dostepny poprzez przegladarke Web ma umozliwia¢ zarzadzanie programem réwniez
wtedy, gdy przegladarka nie obstuguje kodu JavaScript

Mozliwos$¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej dwéch ré6znych
produktéw antywirusowych instalowanych na stacjach Windows

Mozliwos¢ tworzenia osobnych ustawien skanowania dla poszczeg6inych uzytkownikéw w
systemie

Mozliwos$¢ definicji uzytkownika systemowego z prawami ktérego zostanie uruchomiony
demon skanujacy

Wspétpraca z mechanizmem automatycznej wysytki podejrzanych plikow do laboratorium
producenta

Wysytka podejrzanych plikbw ma byé mozliwa bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania

Mozliwo$¢ uaktywnienia dodatkowych funkcjonalnosci programu ( modut skanujacy poczte e-
mail oraz modut skanujacy dla bramek sieciowych ) ktére nie wymagajg od uzytkownika
instalacji dodatkowych zaleznosci ani modutéw a jedynie zaczytanie dodatkowych plikéw
licencji

Mozliwos¢ instalacji na dowolnym systemie Linux 2.2.x, 2.4.x, 2.6.X

Mandriva, Suse oraz innych z nimi zgodnych ), DEB ( dla dystrybucji Debian, Ubuntu oraz
innych z nimi zgodnych ) oraz archiwum TGZ dla wszystkich pozostatych
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Mozliwos$¢ instalacji na systemie FreeBSD 5.x, 6.x i 7.x

Mozliwos¢ instalacji na systemach NetBSD.

Wsparcie dla platform 32 oraz 64 bitowych

Architektura programu umozliwia jego uruchomienie i optymalizacje zaréwno dla systemow
jedno jak i wieloprocesorowych

System ma mie¢ mozliwos¢ powiadomienia administratora o wykryciu infekcji oraz
powiadomienia o zblizajgcym sie terminie wygasniecia licencji za posrednictwem poczty e-
mail.

Mozliwos¢ szybkiej konfiguraciji oprogramowania poprzez skrypt powtoki. Skrypt umozliwia
prosta konfiguracje oprogramowania stosownie do wykrytego systemu operacyjnego w jakim
oprogramowanie zostato zainstalowane.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona serwera plikow Windows
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Wsparcie dla systeméw: Microsoft Windows Server 2003, 2008, 2008 R2, 2012

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde
zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).
System antywirusowy ma mieé¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,na zadanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.

Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikow, katalogéw lub
plikéw o okreslonych rozszerzeniach.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowac¢ automatycznym
dodaniem kolejnych wytaczen w systemie ochrony.

Dodanie automatycznych wytaczen nie wymaga restartu serwera.

Automatyczne wytgczenia majg by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwosé wgladu w elementy dodane do wytaczen i ich edycji.

W przypadku restartu serwera — usuniete z listy wytaczen elementy majg byé automatycznie
uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos$¢é zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

Mozliwos$¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowane;.

Wbudowane dwa niezalezne moduty heurystyczne.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Mozliwos$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolne;j
stacji roboczej w sieci lokalne;j.

Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caty interfejs
wyswietlany jest w formie formatek i tekstu.
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Mozliwo$¢ zabezpieczenia konfiguraciji programu hastem, w taki sposo6b, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program ma pytac o hasto.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty
CD, DVD lub pamieci USB, z ktorej bedzie w stanie uruchomié¢ komputer w przypadku infekc;ji
i przeskanowac dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku i pracowac¢ w
trybie graficznym

System antywirusowy ma by¢ wyposazony we wbudowana funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikaciji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

Funkcja generujaca taki log ma oferowac kilka pozioméw filtrowania wynikow

System antywirusowy ma oferowac funkcje, ktoéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpisOw w rejestrze przed probag
ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub
napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera
(program antywirusowy z wbudowanym serwerem HTTP).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Konsola zdalnej administraciji

1.

2.

10.

Centralna instalacja i zarzadzanie programami stuzgcymi do ochrony stacji roboczych
Windows/Linux desktop

Do instalacji centralnej i zarzadzania centralnego nie jest wymagany dodatkowy agent. Na
koncéwkach zainstalowany jest sam program antywirusowy

Kreator konfiguracji zapory osobistej stacji klienckich pracujacych w sieci, umozliwiajacy
podglad i utworzenie globalnych regut w oparciu o reguty odczytane ze wszystkich lub z
wybranych komputeréw lub ich grup.

Mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej

Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu
niezabezpieczonych stacji roboczych.

Mozliwos$¢ importowania konfiguracji programu z wybranej stacji roboczej a nastepnie
przestanie (skopiowanie) jej na inng stacje lub grupe stacji roboczych w sieci.

Mozliwos¢ zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajacej lub lokalnie
(lokalnie tylko, jezeli ustawienia programu nie sg zabezpieczone hastem Ilub
uzytkownik/administrator zna hasto zabezpieczajace ustawienia konfiguracyjne).

Mozliwo$¢ uruchomienia serwera centralnej administracji i konsoli zarzadzajacej na stacjach
Windows Microsoft Windows 8 / 7 / Vista / XP / 2000, Windows Server 2003, 2008, 2008 R2,
2012.

Mozliwo$¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed potaczeniem sie
z serwerem zarzadzajgcym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze
hasta.
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Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie zZadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢ wtasng
wbudowang baze w petni kompatybilng z formatem bazy danych programu Microsoft Access.
Serwer centralnej administracji ma oferowaé administratorowi mozliwos¢ wspotpracy
przynajmniej z trzema zewnetrznymi motorami baz danych w tym minimum z: Microsoft SQL
Server, MySQL Server oraz Oracle.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikacji takich jak Internet Information Service (IIS) czy Apache.

Aplikacja musi posiada¢ funkcjonalnos¢, generowania raportéw oraz umozliwia¢ ich przestanie
na wskazany adres email.

Do wystania raportéw aplikacja nie moze wykorzystywac klienta pocztowego zainstalowanego
na stacji gdzie jest uruchomiona ustuga serwera.

Mozliwos¢ tworzenia hierarchicznej struktury serweréw zarzadzajacych i replikowania
informacji pomiedzy nimi w taki sposob, aby nadrzedny serwer miat wglad w swoje stacje
robocze i we wszystkie stacje robocze serwerdw podrzednych (struktura drzewiasta).

Serwer centralnej administracji ma umozliwia¢ definiowanie réznych kryteriow wobec
podtaczonych do niego klientbw (w tym minimum przynaleznos¢ do grupy roboczej,
przynaleznos¢ do domeny, adres IP, adres sieci/podsieci, zakres adreséw IP, nazwa hosta,
przynaleznos¢ do grupy, brak przynaleznosci do grupy). Po spetnieniu zadanego kryterium lub
kilku z nich stacja ma otrzymaé¢ odpowiednig konfiguracje.

Serwer centralnej administracji ma by¢é wyposazony w wygodny mechanizm zarzadzania
licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez uzytkownika oraz
poinformuje administratora w przypadku wykorzystania wszystkich licencji

Aplikacja musi posiada¢ funkcjonalnosé, ktéra umozliwi dystrybucje aktualizacji za
posrednictwem protokotu http oraz https

Do celu aktualizacji za posrednictwem protokotu https nie jest wymagane instalowanie
dodatkowych zewnetrznych ustug jak IIS lub Apache zaréwno od strony serwera aktualizacii
jak i klienta.

Dostep do kwarantanny klienta ma by¢ mozliwy z poziomu systemu centralnego zarzadzania.
Administrator ma mie¢ mozliwos¢ przywrocenia i wytaczenia ze skanowania pliku pobranego z
kwarantanny stacji klienckie;j.

Podczas przywracania pliku, administrator ma mie¢ mozliwos¢ zdefiniowania kryteriow dla
plikéw, ktére zostang przywrécone w tym minimum: zakres czasu z doktadnoscig co do minuty
kiedy wykryto dang infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego obiektu
oraz zakres minimalnej i maksymalnej wielkosci pliku z doktadnosciag do jednego bajta.

W przypadku tworzenia administratora z niestandardowymi uprawnieniami mozliwo$¢ wyboru
modutéw, do ktérych ma mie¢ uprawnienia

Wszystkie dziatania administratorow zalogowanych do serwera administracji centralnej maja
by¢ logowane.

Mozliwos¢ uruchomienia panelu kontrolnego dostepnego za pomocg przegladarki
internetowej.

Panel kontrolny musi umozliwiaé administratorowi wybér elementéw monitorujacych, ktére
maja by¢ widoczne.

Mozliwos¢ wiaczenia opcji pobierania aktualizacji z serweréw producenta z opéznieniem.
Mozliwos¢ przywrécenia baz sygnatur wirusow wstecz (tzw. Rollback).

Aplikacja musi mie¢ mozliwos¢ przygotowania paczki instalacyjnej dla stacji klienckiej, ktora
bedzie pozbawiona wybranej funkcjonalnosci.



