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Wymagane i oferowane paramtery techniczne
WEWNETRZNA SIEC WIFI

Lp.

Wymagane parametry przedmiotu zaméwienia

Oferowane paramtery przedmiotu zamoéwienia
podaé zakres/wartosé, opisac

WEWNETRZNA SIEC WIFI

6.1

Dostawa wraz instalacjg urzadzen i okablowania sieci bezprzewodowe;j

6.2

Instalacja i konfiguracja oferowanych urzadzen w Oddziatach Zamawiajacego

6.3

Przystosowanie obiektu do prowadzenia instalacji okablowania strukturalnego
(wykonanie otwordw, przebi¢, montaz kanatow elektroinstalacyjnych, instalacja
punktéw dostepowych) oraz wykonanie instalacji okablowania strukturalnego w
budynkach Zamawiajacego dla potrzeb punktéw dostepowych sieci bezprzewodowej.
Ponadto podczas montazu okablowania nalezy wzig¢ pod uwage zapisy norm
dotyczace réwnolegtego prowadzenia réznych instalacji w budynku. W czasie
wykonywania prac nalezy zachowac szczegdlng ostroznosc, zabezpieczy¢ miejsce
wykonywania prac, a po ich zakonczeniu przywrdci¢ pomieszczenia do poprzedniego
stanu. Z uwagi na zakres prac Szpital nie przewiduje zamykania czesci oddziatu / ciggow
komunikacyjnych / korytarzy.

Prace instalacyjne na poszczegdlnych oddziatach nalezy wykonywac¢ kompleksowo
(prace na kolejnym oddziale rozpoczynamy po zakorczeniu wszelkich prac na
poprzednim oddziale).

podpis osoby upowaznionej do ztozenia oferty
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6.4

Rozmiary (pojemnos$¢) kanatow kablowych nalezy dobieraé w zaleznosci od
maksymalnej liczby projektowanych w danym miejscu instalacji. Nalezy przyjg¢ zapas
minimum 20% na potrzeby ewentualnej rozbudowy. Wszystkie natynkowe potaczenia
kablowe muszg by¢ wykonane w kanatach elektroinstalacyjnych z zamykang pokrywa
(umozliwiajgca pozniejszy dostep do okablowania). Listwy/kanaty elektroinstalacyjne
muszg posiada¢ wysokg wytrzymatos¢ mechaniczng, oraz posiadac gtadka i estetyczng
powierzchnie, tatwa do utrzymania w czystosci. Wszelkie taczenia listew (na
powierzchniach ptaskich jak i katy zewnetrzne i wewnetrzne ) muszg zostaé wykonane
w sposéb estetyczny - doktadnie przyciete lub z ksztattkami katéw i tgcznikami
odcinkéw prostych. Przewody wykorzystywane do podtgczen punktéw dostepowych
muszg posiada¢ minimalne wiasciwosci: kabel STP, kategoria 5e.

6.5

Materiaty i urzgdzenia zastosowane do realizacji przedmiotu zamoéwienia muszg by¢
wolne od wad i usterek oraz spetniaé standardy jakosciowe wyrobdéw dopuszczonych
do obrotu oraz powszechnego i jednostkowego stosowania w budownictwie,
okreslonym w art. 10 ustawy Prawo Budowlane. Wszystkie niezbedne elementy musza
by¢ wykonane w standardzie i zgodnie z warunkami technicznymi obowigzujacymi
normami i przepisami.

6.6

Konfiguracja 2 SSID

- sie¢ wewnetrzna zabezpieczona dla tabletow,

- sie¢ internetowa ograniczona dostepem czasowym np. 15 dni dla wszystkich z
mozliwoscig konfiguracji dostepu czasowego, ograniczenia przepustowosci tgcza)

6.7

Pokrycie sygnatem radiowym musi umozliwia¢ poprawng transmisje danych w catym
zadanym obszarze przy uzyciu urzadzen spetniajacych warunki standardu Wi-Fi - w
szczegolnosci IEEE 802.11 b, IEEE 802.11 g, IEEE 802.11 n.

Sygnat w zaznaczonym obszarze nie moze by¢ stabszy niz -70dBm.

podpis osoby upowaznionej do ztozenia oferty
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6.8

Zamawiajacy przedstawia na zatgczonych pietnastu mapach (Zatacznik Nr 7 do SIWZ)
rozmieszczenie punktéw dostepowych w ilosci 72 szt o przedstawionych ponizej
paramterach:

¢ dookdlne anteny wewnetrzne, dwu zakresowe w technologii MIMO 2x2.

e wzmochienie anteny - 4.0 dBi dla 2.4 GHz, wigzka pozioma

¢ dwa moduty radiowe w standardzie 802.11 b/g/n

e czestotliwosci 802.11bgn: 2.412 to 2.462 GHz, 11 kanatéw

¢ kanaty pracy 802.11bgn 1-13 Europe

o predkosci transmisji danych do minimum 300 (Mbps)

¢ obstuga sredniej mocy nadawania 802.11b 18 dBm, 802.11g 17 dBm2.4n (20HT): 16
dBm, 2.4n (40HT): 16 dBm

e czutos$é odbiornika, przy najwyzszych predkosciach

- 802.11b =-89 dBm

-802.11g =-74 dBm

- 802.11g(n+20) = -70 dBm

- 802.11g(n+40) = -70 dBm

¢ posiada interfejsy minimum

-1 x Auto 10/100/1000 Base-TX Ethernet (RJ-45)

- radia dwu zakresowe wspierajgce kombinacje standardéw 802.11n,

802.11b, 802.11g

- 1 RJ45 port konsolowy

- 2 diody LED do monitorowania zasilania, aktywnosci na Ethernet,

aktywnosci i odbioru 802.11

¢ posiada certyfikat CE

Zamawiajacy dopuszcza sktadanie ofert wariantowych Sposdb przedstawienia
ofert wariantowych oraz minimalne warunki jakie musza odpowiada¢ oferty
wariantowe Zamawiajacy okreslit w pkt.ll1.3 SIWZ

W przypadku ztozenia oferty wariantowej Wykonawca opracuje we wtasnym
zakresie i przedstawi w pozycji 6.8 zatacznika nr Z6 ilos¢ oferowanych
punktéw dostepowych i ich parametry.

podpis osoby upowaznionej do ztozenia oferty
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6.9

Wykonawca dostarczy dodatkowo 10 procent punktéw dostepowych wiecej, liczonych
z zaokraglenia do petnej sztuki w gére dla zapewnienia ciggtasci pracy.

Wykonawca zapewni wymiane urzadzenia w trybie Next Business Day (dostawa
sprawnego urzadzenia w nastepnym dniu roboczym)

6.10

Zainstalowane oprogramowanie zarzadzajgce wraz z wymaganymi bezterminowymi
licencjami musi obstuzy¢ (dostarczone, zamontowane i skonfigurowane) punkty
dostepowe.

6.11

Zastosowane rozwigzanie musi zapewni¢ mozliwos¢ rozbudowy o kolejne punkty
dostepowe.

(rozszerzenie obstugiwanej powierzchni poprzez dotgczenie dodatkowych puktéw
dostepowych w ilosci minimum 50% aktualnie sktadanej oferty).

6.12

Zainstalowany system musi posiadaé¢ mozliwos¢ tatwej rozbudowy, poprzez podpiecie
kolejnych punktow dostepowych oraz ich konfiguracje wedtug szablonu (dopuszcza sie
np. wgranie pliku konfiguracyjnego lub automatyczne skonfigurowanie dotagczanego
punktu)

6.13

Zamawiajgcy zapewni po jednym interfejsie fizycznym RJ-45 1000Mbps oraz jednym
gniezdzie 230V w kazdej szafie PD. Punkty Dystrybucyjne (PD) zaznaczone na
zatgczonych mapach. Wykonawca natomiast zobowigzany jest do zapewnienia
przetacznikéw z odpowiednia iloscig gniazd potrzebna do podtaczenia dostarczonych
punktéw dostepowych.

6.14

Wszystkie punkty dostepowe powinny by¢ zainstalowane w miejscach
trudnodostepnych dla oséb trzecich (np.: sufit)

podpis osoby upowaznionej do ztozenia oferty
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6.15

Ze wzgledu na specyfike instalacji, Zamawiajgcy wymaga, aby wszystkie punkty

dostepowe byty zasilane z sieciowego urzadzenia aktywnego (Power Over Ethernet -

zgodnie z norma IEEE 802.3af) o wysokosci nie wiekszej niz 1U.

6.16

Wykonawca zobowigzuje sie do przeprowadzenia szkolenia dla pracownikéw Osrodka
Informatyki, zapewniajgcego nabycie niezbednej wiedzy z zakresu konfiguracji, obstugi
zarowno urzadzen jaki i oprogramowania - zainstalowanego systemu zarzadzajgcego.

System bezprzewodowy musi spetniaé nastepujgce wymagania:

bezprzewodowa w tym:

pracowac w architekturze gwarantujgcej centralne zarzadzanie infrastrukturg

6171 | zarzadzanie politykami bezpieczenstwa

- zarzadzanie pasmem radiowym

- zarzadzanie jakoscig transmisji

6.17.2
standardami: WPA2-CCMP(AES), WPA2-TKIP, WPA-TKIP

zapewniaé bezpieczng transmisje radiowg zgodnie z ogdlnie obowigzujacymi

6.17.3 ..
key PSK, przez wbudowany serwer autoryzacji

zapewniaé autentykacje uzytkownikéw z wykorzystaniem metod: Pre-shared

6.17.4 [umozliwiaé prace klientéw w standardach IEEE 802.11 b/g/n.

6.17.5 |obstuzy¢ jednoczesnie co najmniej 450 klientéw WIFI

podpis osoby upowaznionej do ztozenia oferty
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6.17.6

obstugiwad na raz co najmniej 4 identyfikatory SSID

6.17.7

zapewni¢ mozliwos$¢ zdefiniowania metod szyfrowania wymienionych w pkt.
6.18.2 lub jego wytaczenie dla kazdego z SSID oraz rozdziatu ruchu do
odrebnych VLAN-6w (IEEE 802.1Q), z jednoczesnym uwzglednieniem
przydziatu dynamicznego na podstawie informacji przesytanej z serwera
autoryzacji

6.17.8

umozliwia¢ zbieranie informacji o poszczegdlnych stacjach roboczych
podfaczonych do punktéw dostepowych - minimum: adres MAC, stan
uwierzytelnienia stacji, przydzielony adres IP.

6.17.9

umozliwiaé zbieranie informacji na temat innych punktéw dostepowych
bedacych w zasiegu propagowane;j sieci

6.17.10

generowac informacje o ruchu w sieci

6.17.11

umozliwia¢ uzyskanie informacji na temat obcigzenia kanatéw radiowych

6.17.12

posiadaé mozliwos¢ konfiguracji poprzez przegladarke www z SSL oraz linie
komend CLI z konsoli

6.17.13

umozliwia¢ informowanie poprzez email o krytycznych zdarzeniach
(wptywajacych na dziatanie i bezpieczenstwo sieci)

6.17.14

umozliwia¢ podtgczenie punktéw dostepowych miedzy sobg bezprzewodowo
(funkcjonalno$¢ MESH)

6.17.15

wykrywac i blokowaé préby podtaczenia obcych punktéw dostepowych

podpis osoby upowaznionej do ztozenia oferty
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6.17.16

wspierac¢ rozwigzanie w ktérym z punktu widzenia uzytkownika grupa
punktéw dostepowych podtaczonych do systemu, rozgtaszajgca dang sie¢
bezprzewodowg, jest widziana jako pojedyncze urzgdzenie (BSSID) dla pasma
2,4 GHz, zapewniajgc tym samym, ze proces przekazywania stacji
bezprzewodowej miedzy punktami dostepowymi bedzie niezauwazalny z
punktu widzenia tej stacji

6.17.17

zapewnic obstuge gosci bezprzewodowych w tym: lokalng autoryzacje
uzytkownikéw przez strone www, interfejs www do zakfadania kont dla gosci
przez niewykwalifikowany personel

6.17.18

zapewnic¢ skalowalnos¢, tatwg rozbudowe w celu zwiekszenia zasiegu

6.17.19

system powienin dostarczac informacje o biezacej wydajnosci, obcigzeniu
sieci

6.17.20

Urzadzenie zarzadzajgce musi posiada¢ mozliwos$¢ podtgczenia do co
najmniej 4 portéw Gigabit Ethernet 10/100/1000 BASE-T

6.17.21

W ramach ustugi Wykonawca zobowigzany jest do dostarczenia wszelkich
niezbednych elementéw wymaganych do uruchomienia systemu

6.17.22

Oferowane punkty dostepowe oraz system zarzadzajacy muszg pochodzi¢ od
jednego producenta.

6.17.23

Oferowane urzadzenia muszg by¢ fabrycznie nowe, muszg pochodzic¢ z
oficjalnego kanatu sprzedazy producenta oraz muszg by¢ objete gwarancjg
producenta. Data produkcji 2013-2014 r.
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6.17.24

Dla catosci dostarczonego rozwigzania wymagane jest zapewnienie minimum
2 letniej gwarancji na sprzet i oprogramowanie, w tym dostep do wsparcia
technicznego, dostep do aktualizacji oprogramowania zarzadzajacego oraz
punktéw dostepowych.

6.17.25

Zarzadzanie infrastrukturg bezprzewodowg moze zosta¢ wdrozone zaréwno
jako gotowe rozwigzanie z dedykowanym kontrolerem sprzetowym jak i
komputer (o charakterystyce serwera przystosowanego do pracy ciggtej wraz
z niezbednym oprogramowaniem) petnigcy zadania kontrolera, przy czym
oba rozwigzania muszg spetnia¢ wszystkie wyzej wymienone wymogi:
funkcjonalne, zarzadzania a takze zapewnienia dalszej rozbudowy.

6.18

Odbidr prac

6.18.1

Wykonawca dokona na swdj koszt pomiaréw w postaci naniesionych na rzuty
map poziomu sygnatu uzytecznego oraz szumow sieci wifi i przedstawi raport
z tych pomiaréw Zamawiajgcemu najpdzniej w dniu protokolarnego
przekazania systemu.

6.18.2

Odbidr prac moze nastgpic¢ po spetnienu wszystkich w/w wymagan oraz po
przygotowaniu i przedstawieniu na zatgczonych mapach (Zatacznik Nr 8 do
SIWZ) tras przebiegu nowo poprowadzonych kabli i rozmieszczenia punktow
dostepowych (AP).
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