Zalacznik nr 5

Wymagania jakie musi spelnia¢ oprogramowanie w zakresie pozycjinr 1 -
300 sztuk licencji - specyfikacja na stacje robocze i serwery wraz z konsola
do centralnej administracji: (w przypadku oferty rownowaznej)

Stacje i serwery Windows

1.

98]

Pelne wsparcie dla systemu Windows NT 4.0 z sp6 /2000/2003/XP/PC
Tablet/Vista/Windows 2008/Windows 7.

Wsparcie dla Windows Security Center (Windows XP SP2).

Wsparcie dla 32- 1 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostgpna zaréwno jezyku
polskim jak i angielskim.

Pomoc w programie (help) w jezyku polskim.

Dokumentacja do programu dostgpna w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne
niezalezne organizacje np. ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware
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Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i

wykonywanych plikow.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

System powinien oferowa¢ administratorowi mozliwo$¢ definiowania zadan w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego
zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(np.: co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnoS$ci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy
skrétu w menu kontekstowym.

Mozliwo$¢ okreslania poziomu obciazenia procesora (CPU) podczas skanowania
,ha zadanie” i wedtug harmonogramu.

Mozliwo$¢ skanowania dyskow sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.
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Mozliwo$¢ definiowania listy rozszerzen plikow, ktére maja by¢ skanowane (w
tym z uwzglednieniem plikow bez rozszerzen).

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikéw,
katalogéw lub plikéw o okreslonych rozszerzeniach.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Mozliwo$¢ przeniesienia zainfekowanych plikéw i zalacznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows
Mail, Mozilla Thunderbird i Windows Live Mail (funkcje programu dostgpne sa
bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i
wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook
Express, Windows Mail, Mozilla Thunderbird i Windows Live Mail

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwo$¢ definiowania réznych portéw dla POP3, na ktérych ma odbywac¢ si¢
skanowanie.

Mozliwo$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Mozliwo$¢ skanowania na zadanie lub wedlug harmonogramu baz Outlook
Express-a.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wySwietlane jest stosowne
powiadomienie.

Blokowanie mozliwo$ci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie calej
nazwy strony lub tylko wybranego stowa wystepujace w nawie strony.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznos$ci
zmian w konfiguracji.

. Mozliwo$¢ definiowania réznych portow dla HTTP, na ktérych ma odbywac si¢

skanowanie.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ skanowania wyltacznie z zastosowaniem algorytméw heurystycznych
tj. wylaczenie skanowania przy pomocy sygnatur baz wiruséw.
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Aktualizacje modutéw analizy heurystyczne;.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia
rozszerzen dla plikéw, ktére nie powinny by¢ wysylane automatycznie, oraz czy
probki zagrozen powinny by¢ wysylane w pelni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Mozliwo$¢ wysylania wraz z probka komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystac
dodatkowe pytania dotyczace zgtaszanego zagrozenia.

Wysylanie zagrozen do laboratorium powinno by¢ mozliwe z serwera zdalnego
zarzadzania i lokalnie z kazdej stacji roboczej w przypadku komputerow
mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen powinny by¢ w pelni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z Kkatalogu
kwarantanny do laboratorium producenta.

Mozliwo$¢  automatycznego wysytania powiadomienia o  wykrytych
zagrozeniach do dowolnej stacji roboczej w sieci lokalne;.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do
uzytkownika i/lub administratora poprzez e-mail.

Interfejs programu powinien oferowa¢ funkcj¢ pracy w trybie bez grafiki gdzie
caly interfejs wyswietlany jest w formie formatek i tekstu.

Interfejs programu powinien mie¢ mozliwo$¢ automatycznego aktywowania
trybu bez grafiki w momencie, gdy uzytkownik przetaczy system Windows w
tryb wysokiego kontrastu.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS i POP3S.

Program powinien skanowa¢ ruch HTTPS transparentnie bez potrzeby
konfiguracji zewngtrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

Administrator powinien mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktérych
aplikacja bedzie realizowala proces skanowania ruchu szyfrowanego.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby
uzytkownik siedzacy przy komputerze przy prébie dostepu do konfiguracji byt
proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotana
osobg, nawet, gdy posiada ona prawa lokalnego lub domenowego
administratora, przy probie deinstalacji program powinien pytac¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej
proby, deinstalacji powinno by¢ takie samo.

Program powinien by¢ w petni zgodny z technologia CISCO NAC.

Program powinien mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac
o tym uzytkownika wraz z lista niezainstalowanych aktualizacji.
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Program powinien mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych
o braku, ktérych bedzie informowal uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle oraz aktualizacje
o niskim priorytecie, powinna takze istnie¢ opcja dezaktywacji tego
mechanizmu.

Po instalacji programu, uzytkownik powinien mie¢ mozliwo$¢ przygotowania
ptyty CD, DVD lub pamigci USB, z ktdrej bedzie w stanie uruchomi¢ komputer
w przypadku infekcji i przeskanowa¢ dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB
powinien umozliwia¢ pelng aktualizacj¢ baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB
powinien pracowac w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych
no$nikéw danych na stacji w tym przynajmniej: stacji dyskietek, napedéw
CD/DVD oraz portéw USB.

Funkcja blokowania portéw USB powinna umozliwia¢ administratorowi
zdefiniowanie listy portow USB w komputerze, ktére nie bgda blokowane
(wyjatki).

Program powinien by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostat zainstalowany w tym przynajmnie;j
z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i potaczeniach.

Funkcja generujaca taki log powinna oferowa¢ przynajmniej 9 poziomdéw
filtrowania wynikéw pod katem tego, ktére z nich sa podejrzane dla programu i
moga stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program powinien oferowa¢ funkcjg, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego proceséw, ustug i wpiséw
w rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, no$nika CD,
DVD lub napgdu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji
roboczej lub serwera (program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wlasnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci,
autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Mozliwo$¢ przypisania 2 profili aktualizacyjnych z réznymi ustawieniami do
jednego zadania aktualizacji. Przyktadowo, domysIny profil aktualizuje z sieci
lokalnej a w przypadku jego niedostgpnos$ci wybierany jest profil rezerwowy
pobierajacy aktualizacje z Internetu.

Program wyposazony w tylko w jeden skaner uruchamiany w pamigci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).



70. Praca programu musi by¢ niezauwazalna dla uzytkownika.

71. Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta
czescia ustawien oraz zaawansowany — z widocznymi wszystkimi opcjami)

72. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

73. Wsparcie techniczne do programu $wiadczone w jgzyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Stacje Mac OS X

1.
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Pelne wsparcie dla systeméw Mac OS X 10.5.x (Leopard) oraz Mac OS X 10.6.x
(Snow Leopard).

Wersja programu dostgpna zaréwno w jezyku polskim jak i angielskim.

Pomoc w programie (help) w jezyku polskim.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

7. Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych

10.
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13.

14.

15.

16.
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plikéw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie" lub wedlug harmonogramu.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (np.:
co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci).

Mozliwo$¢ skanowania dyskow sieciowych i dyskéw przenosnych.

. Skanowanie plikéw spakowanych i skompresowanych.
.Mozliwo§¢ umieszczenia na lisScie wylaczen ze skanowania wybranych plikéw,

katalogéw lub plikéw o okreslonych rozszerzeniach.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Mozliwo$¢ przeniesienia zainfekowanych plikéw i zatacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac¢ si¢ skanowanie — z uzyciem
jednej i/lub obu metod jednoczes$nie.

Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wirusow.

. Mozliwo$¢ wykonania skanowania z poziomu menu kontekstowego.
18.

Aktualizacje modutéw analizy heurystycznej.
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Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
plikéw, ktére nie powinny by¢ wysylane automatycznie, oraz czy probki zagrozen
powinny by¢ wysylane w petni automatycznie czy tez po dodatkowym potwierdzeniu
przez uzytkownika.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktéry producent moze wysla¢ dodatkowe pytania
dotyczace zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek
nowych zagrozen powinny by¢ w petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych nosnikow
danych na stacji w tym przynajmniej: stacji dyskietek, napedéow CD/DVD oraz portow
USB.

Funkcja blokowania no$nikéw wymiennych powinna umozliwia¢ wylaczenie dostgpu
do no$nikéw : Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug, Inne.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, no$nika CD, DVD
Iub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej
(program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za poSrednictwem serwera proxy.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu
zdarzenia).

Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas
uruchamiania systemu operacyjnego.

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktoérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien umozliwia¢ importowanie oraz eksportowanie ustawien. Z
poziomu interfejsu graficznego uzytkownik powinien mie¢ mozliwos¢ przywrdcenia
warto$ci domyslnych wszystkich ustawien.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta czg$cia
ustawien oraz zaawansowany — z widocznymi wszystkimi opcjami)

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw i samego oprogramowania oraz dokonanym
skanowaniem komputera.

Program powinien umozliwia¢ w ramach zdefiniowanej grupy ,,Uprzywilejowani
uzytkownicy” na modyfikacj¢ konfiguracji programu.

Wsparcie techniczne do programu §wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Mozliwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalne;j.
Program powinien umozliwia¢ zdefiniowanie gtéwnego i pomocniczego serwera
administracji zdalne;j.



Stacje Linux Desktop
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Pelne wsparcie dla dystrybucji opartych na systemach Debian i RedHat (Ubuntu,
OpenSuse, Fedora, Mandriva, RedHat). Dodatkowe wymagania systemowe :

Kernel 2.6.x

Biblioteki GNU C w wersji 2.3 lub nowszej

GTK+ 2.6 w wersji nowszej

Zalecana kompatybilno$¢ z LSB 3.1

Wsparcie dla dystrybucji 32- i 64-bitowych.

Wersja programu dostepna zaréwno w jezyku polskim jak i angielskim.
Pomoc w programie (help) w jezyku polskim.

Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzgdzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych
plikéw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw "na Zadanie" lub wedtug harmonogramu.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(np.: co godzing, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynno$ci).

. Mozliwo$¢ skanowania dyskow sieciowych i dyskéw przenosnych.
12.
13.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikéw,
katalogéw lub plikéw o okres$lonych rozszerzeniach.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji
programu.

Mozliwo$¢ przeniesienia zainfekowanych plikow i zatacznikéw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;j.

Wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac si¢
skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych
tj. wylaczenie skanowania przy pomocy sygnatur baz wirusow.

Mozliwo$¢ wykonania skanowania z poziomu menu kontekstowego.
Aktualizacje modutéw analizy heurystycznej.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie
wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia
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rozszerzen dla plikéw, ktére nie powinny by¢ wysylane automatycznie, oraz czy
probki zagrozen powinny by¢ wysylane w pelni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika.

Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego
zagrozenia i adresu e-mail uzytkownika, na ktéry producent moze wystac
dodatkowe pytania dotyczace zgtaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen powinny by¢ w pelni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych
no$nikéw danych na stacji w tym przynajmniej: stacji dyskietek, napedéw
CD/DVD oraz portéw USB.

Funkcja blokowania no$nikow wymiennych powinna umozliwia¢ wytaczenie
dostgpu do nosnikéw : Naped CD-Rom, Dyskietka, Firewire, USB, HotPlug,
Inne.

Program powinien oferowa¢ funkcjg, ktéra aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikéw programu, jego proceséw, ustug i wpiséw
w rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, no$nika CD,
DVD lub napedu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji
roboczej (program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po wystapieniu
zdarzenia).

Program umozliwia automatyczne sprawdzanie plikéw wykonywanych podczas
uruchamiania systemu operacyjnego.

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Program powinien umozliwia¢ importowanie oraz eksportowanie ustawief. Z
poziomu interfejsu graficznego uzytkownik powinien mie¢ mozliwosé
przywrdcenia wartosci domyslnych wszystkich ustawien.

Program powinien posiada¢ dwie wersje interfejsu (standardowy — z ukryta
czes$cig ustawien oraz zaawansowany — z widocznymi wszystkimi opcjami)
Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
dokonanych aktualizacji baz wiruséw 1 samego oprogramowania oraz
dokonanym skanowaniem komputera.

Program  powinien umozliwia¢ w  ramach  zdefiniowanej  grupy
,Uprzywilejowani uzytkownicy” na modyfikacj¢ konfiguracji programu.
Wsparcie techniczne do programu $§wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Mozliwo$¢ zdalnego zarzadzania programem z poziomu Administracji zdalne;.
Program powinien umozliwia¢ zdefiniowanie gtéwnego i pomocniczego serwera
administracji zdalne;.
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Centralna instalacja i zarzadzanie programami stuzacymi do ochrony stacji
roboczych i serweréw plikowych Windows.

Zdalna instalacja wszystkich wersji programéw na stacjach roboczych i
serwerach Windows NT 4.0 sp6/ 2000/XP Professional/PC Tablet/2003/
Vista/Windows 7/ 2008.

Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy
agent. Na koncéwkach zainstalowany jest sam program antywirusowy
Komunikacja miedzy serwerem a klientami moze by¢ zabezpieczona hastem.
Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa
zainstalowanymi na stacjach roboczych w sieci korporacyjnej z jednego serwera
zarzadzajacego

Mozliwo$¢ uruchomienia zdalnego skanowania wybranych stacji roboczych z
opcja wygenerowania raportu ze skanowania i przestania do konsoli
zarzadzajace;.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw,
wynikéw skanowania skanera na zadanie i skaneréw rezydentnych).

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych
informacji dotyczacych stacji roboczej: adreséw IP, adresow MAC, wersji
systemu operacyjnego oraz domeny, do ktérej dana stacja robocza nalezy.

Mozliwo$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

Mozliwo$¢ skanowania sieci z centralnego serwera zarzadzajacego w
poszukiwaniu niezabezpieczonych stacji roboczych.

Mozliwo$¢ tworzenia grup stacji roboczych/ serweréw i definiowania w ramach
grupy wspdlnych ustawien konfiguracyjnymi dla zarzadzanych programow.
Mozliwo$¢ importowania konfiguracji programu z wybranej stacji
roboczej/serwera a nastgpnie przestanie (skopiowanie) jej na inng stacjg/ serwer
lub grupe stacji roboczych w sieci.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzadzajacej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sa
zabezpieczone hastem lub uzytkownik/administrator zna hasto zabezpieczajace
ustawienia konfiguracyjne).

Mozliwo$¢ uruchomienia serwera zdalnej administracji na stacjach Windows
NT4 (Service Pack 6)/2000/XP/Vista/Windows 7 oraz na serwerach Windows
NT 4.0 (Service Pack 6)//2000/2003/2008 — 32 i 64-bitowe systemy.

Mozliwo$¢ uruchomienia centralnej konsoli zarzadzajacej na stacji roboczej
Windows 2000/XP/Vista/Windows 7, oraz na serwerach Windows
2000/2003/2008 - 32 i 64-bitowe systemy.

Mozliwo$¢ wymuszenia koniecznosci uwierzytelniania stacji roboczych przed
polaczeniem si¢ z serwerem zarzadzajacym. Uwierzytelnianie przy pomocy
zdefiniowanego na serwerze hasta.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
zadnych dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej
administracji musi mie¢ wtasna wbudowana baze w petni kompatybilng z
formatem bazy danych programu Microsoft Access.
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Serwer centralnej administracji powinien oferowa¢ administratorowi mozliwos¢
wspolpracy przynajmniej z trzema zewngtrznymi motorami baz danych w tym
minimum z: Microsoft SQL Server, MySQL Server oraz Oracle.

Do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie
dodatkowych aplikacji takich jak Internet Information Service (IIS) czy Apache.
Mozliwo$¢ recznego (na Zadanie) i automatycznego generowanie raportow
(wedtug ustalonego harmonogramu) w formacie HTML lub CSV.

Mozliwo$¢ tworzenia hierarchicznej struktury serwerdow zarzadzajacych i
replikowania informacji pomigdzy nimi w taki sposéb, aby nadrzedny serwer
mial wglad w swoje stacje robocze i we wszystkie stacje robocze serweréw
podrzednych (struktura drzewiasta).

Serwer centralnej administracji powinien oferowa¢  funkcjonalno$¢
synchronizacji grup komputeréw z drzewem Active Directory. Synchronizacja
ta, powinna automatycznie umieszcza¢ komputery nalezace do zadanych grup w
AD do odpowiadajacych im grup w programie. Funkcjonalno$¢ ta nie powinna
wymagac instalacji serwera centralnej administracji na komputerze pelniagcym
funkcj¢ kontrolera domeny.

Serwer centralnej administracji powinien umozliwia¢ definiowanie réznych
kryteriow wobec podiaczonych do niego klientéw (w tym minimum
przynalezno$¢ do grupy roboczej, przynalezno$¢ do domeny, adres IP, adres
sieci/podsieci, zakres adreséw IP, nazwa hosta, przynalezno$¢ do grupy, brak
przynaleznosci do grupy). Po spelnieniu zadanego kryterium lub kilku z nich
stacja powinna otrzymac¢ odpowiednia konfiguracjg.

Serwer centralnej administracji powinien by¢ wyposazony w mechanizm
informowania administratora o wykryciu nieprawidlowosci w funkcjonowaniu
oprogramowania zainstalowanego na klientach w tym przynajmniej
informowaniu o: wygasnigciu licencji na oprogramowanie, o tym ze
zdefiniowany procent z posréd wszystkich stacji podiaczonych do serwera ma
nieaktywna ochrong¢ oraz ze niektérzy z klientéw podiaczonych do serwera
oczekuja na ponowne uruchomienie po aktualizacji do nowej wersji
oprogramowania.

Serwer centralnej administracji powinien by¢ wyposazony w wygodny
mechanizm zarzadzania licencjami, ktéry umozliwi sumowanie liczby licencji
nabytych przez uzytkownika. Dodatkowo serwer powinien informowaé o tym,
ilu stanowiskowa licencj¢ posiada uzytkownik i stale nadzorowac ile licencji
sposrdd puli nie zostato jeszcze wykorzystanych.

W sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, ktére posiada po
zakupie oprogramowania, administrator po zalogowaniu si¢ do serwera poprzez
konsolg administracyjng powinien zosta¢ poinformowany o tym fakcie za
pomocg okna informacyjnego.

Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerze centralnego
zarzadzania iudost¢pniania go przez wbudowany serwer http.

Wsparcie techniczne do programu $§wiadczone w jezyku polskim przez
polskiego dystrybutora autoryzowanego przez producenta programu.

Dostep do kwarantanny klienta z poziomu systemu zdalnego zarzadzania.
Mozliwo$¢ przywrécenia lub pobrania zainfekowanego pliku ze stacji klienckiej
przy wykorzystaniu zdalnej administracji
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Administrator powinien mie¢ mozliwos¢ przywrécenia i wylaczenia ze
skanowania pliku pobranego z kwarantanny stacji klienckiej

Podczas przywracania pliku, administrator powinien mie¢ mozliwos¢
zdefiniowania kryteriéw dla plikéw ktdére zostang przywrécone w tym minimum:
zakres czasu z doktadno$cia co do minuty kiedy wykryto dana infekcje, nazwa
danego zagrozenia, doktadna nazwa wykrytego obiektu oraz zakres minimalnej i
maksymalnej wielkosci pliku z doktadnoscia do jednego bajta.

Mozliwos¢ utworzenia grup do ktérych przynalezno$¢ jest aplikowana
dynamicznie na podstawie zmieniajacych si¢ parametréw klientéw w tym
minimum w oparciu 0: wersj¢ bazy sygnatur wirusOw, maske wersji bazy
sygnatur wirusOw, nazwe¢ zainstalowanej aplikacji, doktadna wersjg
zainstalowanej aplikacji, przynalezno$¢ do domeny lub grupy roboczej,
przynalezno$¢ do serwera zdalnego zarzadzania, przynaleznosci lub jej braku do
grup statycznych, nazwe komputera lub jej maske, adres IP, zakres adreséw IP,
przypisana polityke, czas ostatniego potaczenia z systemem centralnej
administracji, oczekiwania na restart, ostatnie zdarzenie zwigzane z wirusem,
ostatnie zdarzenie zwiazane z ustuga programu lub jego procesem, ostatnie
zdarzenie zwiazane ze skanowaniem na zadanie oraz z nieudanym leczeniem
podczas takiego skanowania, maska wersji systemu operacyjnego oraz flaga
klienta mobilnego.

Podczas tworzenia grup dynamicznych, parametry dla klientéw mozna dowolnie
faczy¢ oraz dokonywac¢ wykluczen pomigdzy nimi.

Utworzone grupy dynamiczne moga wspotpracowac z grupami statycznymi.



