ZAŁĄCZNIK NR 7
Umowa powierzania przetwarzania danych osobowych
zawarta w dniu ...................... w Tarnowie pomiędzy:

………………………………………………………………………………………………….. ………………………………………………………………………………………………….. 
…………………………………………………………………………………………………..

reprezentowany przez:
1. …………….…………..... – 

2. ……………………….…. – 
zwaną dalej „Wykonawcą” lub „Stroną”;

a 

Specjalistyczny Szpital im E. Szczeklika w Tarnowie Samodzielny Publiczny Zakład Opieki Zdrowotnej z siedzibą przy ul. Szpitalnej 13, 33-100 Tarnów, zarejestrowany w Sądzie Rejonowym dla Krakowa - Śródmieścia, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS 0000008482, NIP 8732714039, REGON 000313408, wpisany do rejestru podmiotów wykonujących działalność leczniczą prowadzonego przez Wojewodę Małopolskiego pod nr 000000005909, reprezentowany przez

 Marcina Kutę – Dyrektora Publicznego Zakładu Opieki Zdrowotnej – zwany dalej „Zamawiającym”, lub „Stroną”.
Strony postanowiły, co następuje:

§ 1
1. Zamawiający stosownie do art. 31 ustawy z dnia 29 sierpnia 1997 o ochronie danych osobowych (Dz.U. 2016r. poz.922 z póź.zm) zwanej dalej „ustawą”, powierza przetwarzanie danych osobowych Wykonawcy w zakresie niezbędnym do realizacji przedmiotu umowy z dnia ……………  Nr …………………… zwanej dalej „umową podstawową”.
2. Zamawiający jest Administratorem Danych Osobowych w rozumieniu ustawy.

3. Dane osobowe przetwarzane będę w siedzibie lub innej lokalizacji wybranej przez Wykonawcę. Lokalizacja ta musi umożliwiać spełnianie warunków określonych w niniejszej umowie.
§ 2
1. Wykonawca zobowiązuje się przetwarzać powierzone dane osobowe wyłącznie w celu realizacji przedmiotu umowy podstawowej i w zakresie określonym w umowie podstawowej.

2. Wykonawca zobowiązuje się spełnić warunki, o których mowa w art. 36-39 ustawy oraz spełnić wymagania, o których stanowi art. 39a ustawy. W szczególności zobowiązuje się do:

1) Zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem.
2) Dopuszczenia do przetwarzania danych osobowych w tym obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład służących do przetwarzania danych, wyłącznie osób posiadających wydane przez niego upoważnienie.

3) Zapewnienia kontroli nad prawidłowością przetwarzania danych.

4) Prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych.

5) Dochowania szczególnej staranności, aby osoby upoważnione do przetwarzania danych osobowych zachowały je w tajemnicy, również po zakończeniu realizacji umowy, między innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufności danych oraz odebranie oświadczeń o zachowaniu w tajemnicy tych danych.

3. Wykonawca zobowiązuje się do przetwarzania danych osobowych przy użyciu urządzeń i systemów informatycznych zapewniających zastosowanie wysokiego poziomu bezpieczeństwa zgodnie z rozporządzeniem Ministra Spraw Wewnętrznych i Administracji            z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
§ 3
1. Wykonawca nie będzie udostępniać danych osobowych objętych niniejszą umową osobom trzecim i nie będzie podpowierzać ich przetwarzania bez uzyskania uprzedniej pisemnej zgody Zamawiającego.

2. Zakaz wskazany w § 3 ust. 1 nie dotyczy pracowników Wykonawcy zatrudnionych na podstawie umowy o pracę oraz osób świadczących na rzecz Wykonawcy usług/dostaw na podstawie innych umów cywilnoprawnych.

3. Wydając zgodę Zamawiający ma prawo określić zakres i zasady ewentualnego udostępnienia lub podpowierzenia, a Wykonawca ma obowiązek dostosować się do warunków określonych przez Zamawiającego. 
§ 4
1. Strony ustalają, że podczas realizacji niniejszej umowy będą ze sobą ściśle współpracować za pośrednictwem Administratorów Bezpieczeństwa Informacji, informując się wzajemnie                    o wszystkich okolicznościach mających lub mogących mieć wpływ na spełnienie warunków niniejszego powierzenia.

2. Zamawiający ma prawo do kontroli sposobu wykonania niniejszej umowy poprzez przeprowadzenie kontroli sposobu przetwarzania danych osobowych po wcześniejszym poinformowaniu o zamiarze przeprowadzenia kontroli z 5-cio dniowym wyprzedzeniem oraz prawo żądania złożenia pisemnych wyjaśnień przez Wykonawcę.

3. W celu wykonania kontroli upoważnieni pracownicy Zamawiającego mają prawo:
1) Wstępu do pomieszczeń, w których przetwarzane są dane osobowe i przeprowadzenia  niezbędnych czynności kontrolnych.

2) Żądania złożenia pisemnych i ustnych wyjaśnień w celu ustalenia stanu faktycznego.

3) Przeprowadzenia oględzin urządzeń, nośników oraz systemów informatycznych służących do przetwarzania danych

4. Na zakończenie kontroli, o której mowa w ust. 3 przedstawiciel Zamawiającego sporządza protokół, który podpisują i otrzymują przedstawiciele obu stron. Przedstawiciel Wykonawcy może wnieść jednostronne zastrzeżenia do protokołu. 

5. Po kontroli, o której mowa w ust. 3 Zamawiający może określić zalecenia pokontrolne i ma prawo żądać wykonania zaleceń pokontrolnych, o ile są one zgodne z niniejszą umową, oraz określić termin ich realizacji.

§ 5
Niezwłocznie po rozwiązaniu umowy, bądź umowy podstawowej, ale nie później niż w terminie 14 dni od dnia jej rozwiązania, Wykonawca zobowiązuje się usunąć wszelkie dane osobowe, których przetwarzanie zostało mu powierzone, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w dyspozycji Wykonawcy. Powyższy obowiązek nie dotyczy danych, do przechowywania których Wykonawca zobowiązany jest na mocy przepisów prawa. 
§ 6
Umowa może zostać rozwiązana ze skutkiem natychmiastowym bez okresu wypowiedzenia                w przypadku:

1) Rażącego naruszenia przez Wykonawcę postanowień niniejszej umowy oraz braku usunięcia uchybień pomimo uprzedniego pisemnego wezwania ze strony Zamawiającego, we wskazanym przez Zamawiającego terminie, nie krótszym jednak niż 14 dni.

2) Wyrządzenia przez Wykonawcę przy realizacji umowy szkody Zamawiającemu.

3) Uporczywego wstrzymywania się z realizacją zaleceń pokontrolnych.

4) Wszczęcia przez Zamawiającego postępowania sądowego przeciw Wykonawcy w związku    naruszeniem ochrony danych osobowych.
§ 7
W przypadku rozwiązania niniejszej umowy, bądź umowy podstawowej, Wykonawca jest zobowiązany podjąć stosowne działania w celu wyeliminowania możliwości dalszego przetwarzania danych powierzonych na podstawie umowy.
§ 8 

1. Wykonawca oświadcza, że dysponuje stosownymi środkami, procedurami i zabezpieczeniami umożliwiającymi zachowanie poufności, w tym ochronę przed dostępem osób trzecich, w odniesieniu do danych przekazanych lub uzyskanych w toku wykonywania umowy.

2. Wykonawca oświadcza, iż zapewnia ochronę danych osobowych pozyskanych lub udostępnionych mu w związku z wykonywaniem niniejszej umowy, i stosuje środki zabezpieczające, o których mowa w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r. poz.922 z póź.zm), dalej: „u.o.d.o.” oraz w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. z 2004r., Nr 100, poz. 1024) oraz przepisów ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017r. poz.1318 z póź.zm) oraz Rozporządzenia Ministra Zdrowia z dnia  9 listopada 2015r.  w sprawie rodzajów, zakresu i wzorów dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. z 2015r. poz. 2069). 

3. W celu prawidłowego wykonania przez Wykonawcę obowiązków wynikających 
z niniejszej umowy i wyłącznie w zakresie niezbędnym dla wykonania przez Wykonawcę takich obowiązków, Zamawiający będący Administratorem Danych Osobowych w rozumieniu ww. ustawy o ochronie danych osobowych powierza Wykonawcy przetwarzanie wszelkich rodzajów danych osobowych przetwarzanych w sposób tradycyjny i w systemie informatycznym Zamawiającego, jednak wyłącznie w zakresie ich opracowywania, utrwalania i przechowywania na podstawie ww. ustawy o ochronie danych osobowych. Wykonywanie przez Wykonawcę operacji przetwarzania danych w zakresie lub celu przekraczających zakres i cel opisane powyżej wymaga każdorazowej pisemnej zgody Zamawiającego.

4. Wykonawca zobowiązuje się do zapewnienia poufności danych osobowych pozyskanych lub udostępnionych im w związku z wykonywaniem umowy, a w szczególności do tego, że nie będzie w okresie obowiązywania niniejszej umowy i po jej rozwiązaniu: przekazywać, ujawniać lub wykorzystywać danych osobowych osobom nieuprawnionym oraz, że informacje takie zostaną wykorzystane wyłącznie w celach, w jakich zostały w umowie wymienione.

5. Dostęp do powierzonych danych osobowych mogą posiadać tylko osoby, którym Wykonawca nadał upoważnienia, o których mowa w art. 37 u.o.d.o. Na żądanie Zamawiającego, Wykonawca niezwłocznie udostępni aktualną listę osób upoważnionych do przetwarzania powierzonych danych. Osoby te zostaną zobowiązane do zachowania tych danych w tajemnicy. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.

6. W przypadku, gdy umowa uprawnia Wykonawcę do jej wykonywania przy udziale osób trzecich, postanowienia paragrafów poprzedzających rozciągają się również na te osoby, przy czym Wykonawca ponosi pełną odpowiedzialność za wszelkie działania lub zaniechania osób, którymi się posługuje lub którym powierza wykonanie umowy lub jej części, jak za działania lub zaniechania własne.

§ 9 

W przypadku powzięcia przez Wykonawcę co najmniej uzasadnionego podejrzenia, że jakakolwiek osoba trzecia weszła w nieuprawnione posiadanie pozostających w dyspozycji Wykonawcy danych, Wykonawca zobowiązana jest do natychmiastowego zawiadomienia Zamawiającego o takim fakcie oraz do podjęcia wszelkich niezbędnych czynności zabezpieczających.

§ 10 

1. Po zakończeniu współpracy na podstawie umowy, Wykonawca zobowiązuje się do zwrotu w terminie 14 dni wszystkich danych, o ile zwrot ten będzie możliwy z uwagi na formę przekazania bądź ich uzyskania.

2. W przypadku braku możliwości zwrotu danych, Wykonawca zobowiązuje się do ich usunięcia lub zniszczenia w tym samym terminie, o ile ich zniszczenie możliwe będzie z uwagi na sposób ich przekazania lub uzyskania. Zniszczenie danych dotyczy w szczególności, lecz nie wyłącznie, danych, które znajdą się w posiadaniu Wykonawcy w postaci dokumentów lub w postaci elektronicznej w systemie informatycznym Wykonawcy lub na poszczególnych komputerach lub innych urządzeniach Wykonawcy lub jego pracowników i osób trzecich, którymi się posługiwała przy realizacji umowy.

3. W trakcie wykonywania umowy, na pisemne wezwanie Zamawiającego, Wykonawca zobowiązuje się do zwrotu lub zniszczenia zgodnie z postanowieniami ust. 1 wskazanych w wezwaniu danych będących w jego posiadaniu.

4. Na usunięcie danych osobowych wymagana jest odrębna zgoda administratora danych osobowych.

§ 11

1. W przypadku naruszenia przez Wykonawcę jakichkolwiek zobowiązań wynikających z niniejszej umowy, Zamawiający będzie miał prawo do żądania natychmiastowego zaniechania naruszenia i usunięcia jego skutków.  

2. Niezależnie od postanowień ust. 1 w przypadku niewykonania lub nienależytego wykonania niniejszej umowy Zamawiający uprawniony będzie do żądania zapłaty przez Wykonawcę kary umownej w wysokości  5 000 złotych za każdorazowe naruszenie.

3. Kary umowne są wymagalne z chwilą ich nałożenia i mogą zostać potrącone z przysługującego Wykonawcy wynagrodzenia wynikającego z umowy, bez konieczności odrębnego wezwania do ich zapłaty.

4. Żądanie zapłaty kary umownej, o której mowa w ust. 1 nie wyłącza uprawnienia Zamawiającego do dochodzenia odszkodowania za naruszenie niniejszej umowy przenoszącego wysokość zastrzeżonej kary umownej lub dochodzenia innych roszczeń na zasadach ogólnych. 

§ 12

1. Niniejsza umowa wchodzi w życie z dniem zawarcia umowy i obowiązuje bezterminowo w tym również po rozwiązaniu lub zakończeniu współpracy stron w jakikolwiek inny sposób. Wykonawca oświadcza, że na dzień wejścia w życie Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016 /679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia Dyrektywy 95/46/WE (RODO) tj. 25 maja 2018r, daje gwarancję wdrożenia i stosowania odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których przetwarzanie na podstawie niniejszej umowy dane dotyczą, a w razie konieczności Strony zawrą stosowny aneks do niniejszej umowy. 
2. Wszelkie zmiany, uzupełnienie lub rozwiązanie niniejszej umowy wymaga formy pisemnej  pod rygorem nieważności. 

3. Zamawiający ma prawo do bieżącej kontroli Wykonawcy sposobu wykonania umowy. 
4. Wykonawca ponosi pełną odpowiedzialność za szkody wyrządzone Zamawiającemu, jak również osobom trzecim podczas realizacji niniejszej umowy 
5. Wszelkie oświadczenia i zawiadomienia przewidziane niniejszą umową wymagają formy pisemnej i powinny być przesyłane drugiej stronie listem poleconym lub doręczane osobiście na adres jej siedziby. 

6. Adresy wskazane we wstępie do umowy stanowią adresy do doręczeń stron. Strony zobowiązują się do wzajemnego informowania się o zmianie adresu do doręczeń pod rygorem uznania za skuteczne doręczeń dokonanych na adres dotychczasowy w terminie 7 dni od daty nadania przesyłki listem poleconym w placówce pocztowej.  

7. W sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2018r poz.419), ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016r. poz. 922 z póź.zm) oraz ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2017r. poz. 459 z póź.zm).

8. Ewentualne spory mogące wyniknąć z niniejszej umowy rozstrzygać będzie sąd powszechny właściwy dla siedziby Zamawiającego.

9. Niniejszą umowę sporządzono w dwóch egzemplarzach, po jednym dla każdej ze Stron.

……………………………….                                                    ………………………………

            ZAMAWIAJĄCY                                                                       WYKONAWCA
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